EDU ODO -~ Kacper Gordeew
UL Zamiejska 14,44-270 Rybnik
 NIP: 6423203506, biuro@eduodo,.pl

Podsumowanie realizacji audytu

Nozwa jednostki audytowanej: Centrum Ksztafcenia Zawodowego i Ustawicznego nr 1 w Gliwicach,
ul. Kozielska 1, 44-~100 Gliwice.

Data przeprowadzenia audytu: 14 marca 2023 r.

Audytorzy: Aleksandra Cnota-Mikofajec — inspektor Ochrony Danych

Wsiep

Niniejszy audyt bezpieczenstwa informacji przeprowadzony zostat w celu reqularnej weryfikacji, czy
ochrona danych osobowych w jednostce spefnia wymogi okreslone w przepisach o ochronie danych
osobowych.

Cel zadania audytowego

Celem badania audytowego byfo_"‘ 'ustdleniéi .6zy w_jednostce dane osobowe sgq prawidfowo
przetwarzane i chronione. Gféwnym pfzédm]’_oté_kn badania byfo ustalenie, czy wdrozone i opracowane
dokumenty i procedury zwiqgzane z ochrohg ddnjmh osobowych sq aktualne i stosowane w praktyce
przez 0soby upowazinione oraz ocena, Ezy-st'o_'so'wahe‘ r__OzWiqzania zapewniajg przetwarzanie danych
osobowych zgodnie z obowigzujgcymi p}zébfsa.hdi_brcjwa; .ze szczegolnym uwzglednieniem ochrony
praw i wolnosci oséb, ktérych dane oso"bbwe_ 5¢ przeFWarzan'é. .

Niniejszy raport skupia sie na ochronie ddnj’/c__ﬁ osoboi/vych od strony formalno-prawnej oraz na ocenie
rozwiqgzar technicznych i organizacyjnych_.s“t*__'c_)sowanych do-dchrony danych przetwarzanych w formie
papierowej i elektronicznej. i

Podstawa prawna audytu

Za podstawe przeprowadzenia audytu uznaje sie Rozporzgdzenie Parlamentu Europejskiego i Rady
(UE} 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przepfywu takich danych oraz uchylenia
dyrektywy 95/46/WFE oraz Ustawe o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U. 2019
poz. 1781}

Zastosowana metodologio

Audyt zostat przeprowadzony z wykorzystaniem nastepujgcych metod:

e Zebranie informacji z przygotowanej ankiety audytowej,

s  Wywiad z pracownikami oraz administratorem danych osobowych,
e Analiza udostepnionej dokumentacji,

o Audyt wizyjny siedziby podmiotu.




Analiza polityk bezpieczenstwa oraz procedur dotyczacych bezpieczenstwa
przetworzonia donych osobowych

Obszar audytowany: Sprowdzenie, czy wprowadzona dokumentacja jest aktualna wzgledem stanu
faktycznego.

Stan fakityczny: W jednostce wprowadzono wszystkie niezbedne dokumenty i procedury zwigzane z
przetwarzaniem danych osobowych. W jednostce przeprowaddzao sie tei okresowo wymagane ocany
skutkow i analizy ryzyka przy przetwarzaniu danych osobowych. Do tej pory sporzgdzono je dla
nastepujgcych obszardw przetwarzania: monitoringu wizyjnego, systernu informacji oswiatowej.
Wszystkie dokumenty prowadzone sq poprdawnie, w sposob zgodny z przepisami. Sg one réwniei
aktualne wzgledem stanu faktycznego. W przypadku koniecznosci naniesienia zmian na dokumentacje
zostata wyznaczona osoba odpowiedzialna za ich aktudlizacje. Osobg tq jest Inspektor Ochrony
Danych.

Rekomendacja: Zaleca sie podtrzymanie zasad stosowanych do tej pory.

Analiza stonu upowainien do przetwarzania danych osokbowych

Obszar audytowany: Sprawdzenie stanu upowazniefi do przetwarzania danych osobowych

Stan foktyczny: Do przetwarzania danych osobowych zgodnie z ustawg mogqg byc dopuszczone
wyfgcznie osoby posiadajgce upowaz’niénie' -wydane przez Administratora Danych. W trakcie dzialan
audytorskich stwierdzono, iz Wszystkre osoby mcuqce dostep do danych osobowych na terenie
podmiotu posiadajg stosowne upowazn:ema Zatrudmeme nowych pracownikow zglaszane jest
Inspektorowi Ochrony Danych, ktéry przygotowuje w dmu zatrudnienia upowainienie. Te z kolei
przekazywane jest Administratorowi, ktéry. w “momencie podpisywania umowy z pracownikierm
upowaznia go do przetwarzania danych osobowych

Rekomendacja: Zaleca sie podtrzymame aktualnie : panu;qeych zasad i zgfaszanie koniecznosci
przygotowania dokumentdw mezbednych przy zatrudnremu !nspektorowr Ochrony Danych.

Analiza regulacji z_wia;zcunych z monitoringiem wizyjnym

Obszar audytowany: Weryfikacja zgodnosci wprowadzonego monitoringu wizyjnego wzgledem
wymogoéw prawnych oraz sprawdzenie wprowadzonych dokumentow.

stan faktyczny: Jednostka zostala zabezpieczona systemem kamer, ktéry umozliwia rejestracje
obrazu. Monitoring nie umozliwia rejestracji fonii. System monitoringu obejmuje teren zewnetrzny
wokdt budynkéw wraz z bramami wjazdowymi oraz teren wewngtrz budynku gtdwnego — wejscie
gléwne i korytarze na parterze i pietrach. Do nagran dostep posiadajg wyfgcznie osoby posiadajgce
pisemne upowaznienie do przetwarzania danych w systemie monitoringu wizyjnego. W jednostce
wprowadzono regulamin monitoringu wizyjnego, ktdry na dzieri przeprowadzanid dziatan
audytorskich jest aktualny wzgledem przepisow oraz stanu faktycznego. Administrator podpisat
réwnie? odpowiednie oswiadczenie o wprowadzeniu monitoringu, o wszyscy zatrudnieni pracownicy
podpisali oswiadczenia, z ktérych tresci wynika, iz zostali oni poinformowani o tym fakcie. Obowigzek
informacyjny, ktérego spefnienie jest istotne w przypadku stosowania monitoringu wizyjnego
spefniany jest w zrozumiafej formie i zgodnie z literg prawd poprzez zamieszczenie klauzuli
informacyjnej m.in. na stronie internetowej oraz na wejsciach do jednostki. Kazda osoba wchodzgca
na teren jednostki jesf informowana © stosowaniu monitoringu wizyjnego przez tabliczki z napisem
obiekt monitorowany”. Tabliczki sq umieszczone w taki sposob, aby osoby wchodzgce no teren
zostaly poinformowane zanim ich wizerunek zostanie przetworzony w systemie.




Rekomendoacja: Zaleca sie podtrzymanie aktualnego stanu oraz informowanie 10D o zachodzgcych
zmianach w systemie monitoringu wizyjnego.

Analiza zapewnienia okiualnosci systeméw operacyjnych

Obszar audytowany: Sprawdzenie oktualnosci systemow operoacyjnych stosowanych na stacjoch
roboczych w jednostce

Stan fakityczny: W toku dzigfar audytorskich ustalono, Ze jednostka posiada wyfgcznie system
Windows. Aktualizowany jest on kazdorazowo, gdy dostepna jest aktualizacja. Jednostka posiada
wylgcznie systemy, dia ktdrych oferowane jest wsparcie producenta — Windows 10 i Windows 11.
Rekomendacja: Zaleca sie utrzymywanie aktuainie panujgcych zasad.

Analiza zapisow zwigzanych z bezpieczenstwem informacii na stronie internetowej

Obszar audytowany: Sprawdzenie spetnienia obowiqzku informacyjnego na stronie internetowef
jednostki oraz sprawdzenie wprowadzenia zapiséw zwigzanych z przetwarzaniem plikéw Cookies.
Stan faktyczny: Jednostka posiada wfasng strone internetowq znajdujgcq sie pod adresem:
http:/fwww.ckziv.gliwice.pl/. W zwigzku z tym, jednostka winna spetniad nastepujgce wymaogi:

e Zamieszczenie obowigzku mformacyjnego spefnia ~ klauzula zamieszczona jest w zakfadce
~RODO”, _ e

& Zabezpieczenie strony certyﬁkatem SSL h'ie- spefnia - strona nie jest zabezpieczono
certyfikatem, ; . '

e Umieszczenie na stronie danych kontaktowych Inspektorcr Ochrony Danych: spefnia — dane
zamieszczone sq¢ w zakfadce na- gorze strony, :

e Wyswietlanie paska fub okienkai mformu;qcego uzytkowmka strony o przetwarzaniu plikow
Cookies: spetnia czesciowo — w pasku zamieszczono hiperfgcze przenoszgce uzytkownika do
niewfasciwej zaktadki, ' ‘

e Utworzenie Polityki Prywatnosci d!a strony: spefmcr -~ Polityka zamieszczona jest na stronie
szkoty.

Jednostka posiada takie strone BIP pod adresem: hitps://ckziul.bip.gliwice.eu/. Na stronie znajduje
sie aktualna klauzula informacyjna.

Rekomendacja: Konieczne jest zabezpieczenie strony certyfikatem. Zaleca sie zastosowanie
hipertgcza przenoszgcego uzytkownika do zaktadki ,Polityka prywatnosci” w pasku informujgcym o
przetwarzaniu plikdw Cookies.

Na stronie gféwnej BIP zaleca sie umiesci¢ dane Inspektora QOchrony Danych: Aleksandra Cnota-
Mikotajec, aleksandra@eduado.pl.

Ancliza naruszen przepiséw o ochronie danych osobowych

Obszar audytowany: Sprawdzenie, czy w audytowanej jednostce odnotowano naruszenia przepisow
o ochronie danych osobowych

stan faktyczny: W trakcie dziatan audytorskich przeprowadzono wywiad z pracownikami oraz
administratorem danych osobowych. Zgodnie z ich ustnymi oswiadczeniami w jednostce nie doszto do




Zadnego naruszenia przepiséw o ochronie danych osobowych, ktéry wymagatby przeprowadzenic
postepowania wyjasniajgecego i sporzgdzenia protokotu wewnetrznego z naruszenia.

Rekomendacja: Zaleca sie systematycznie przypominal pracownikom o koniecznosci zgfaszania do
administratora danych lub inspektora ochrony danych kaidego przypadku naruszenia przepisow o
ochronie danych osobowych.

Przeprowadzenie wizji lokalnej wraz z weryfikacja wprowadzenio zalecen z
powprzednich oudytow bezpieczenstwa informacji

Obszar audytowany: Sprawdzenie obszaréw przetwarzania danych osobowych pod kgtem
przestrzegania przepiséw, procedur i zasad zwigzanych z bezpieczeristiwem informacji

Ston fokiyczny: Dostep do budynku ograniczony jest poprzez stosowanie zamykanych drzwi i okien.
Dostep do pomieszczeri ograniczony jest poprzez stosowanie zamykanych drzwi. W trakcie dziatarn
audytorskich nie stwierdzono otwartych pomieszczen pozostawionych bez opieki pracowniko. Zasady
czystego biurka oraz czystego ekranu sq stosowane przez pracownikow wzorowo. Monitory wszystkich
komputeréw sq ustawione tak, aby osoby postronne nie mialy w nie wglgdu. Dodatkowo wszystkie
komputery zabezpieczone sq hastem systemowym, wygaszaczem ekranu i automatyczng blokady
dostepu w przypadku diuzszej nieobecnosci pracownika.

Rekomendacja: Brak zalecer w tym zakresie.

{\ ;) ;4:* 4 ;.
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Nazwa podmictu wprowadzajgcego

Centrum Ksztafcenia Zawodowego i Ustawicznego nr 1
w Gliwicach

Data wprowadzenia 15 marca 2023 r

Podpis ADO

llekroé w dokumencie jesi;t m'oih;a; 0

10.

11.

ANALIZIE RYZYKA — rozumie sne; przez to systematyczne wykorzystame informacji do zidentyfikowania
zrodet | oszacowania ryzyka;

SZACOWANILU RYZYKA - rozumie' sie:';jrfzez to pr_oéeé oceny.i analizy ryzyka;

QCENIE RYZYKA -~ rozumie sie p[zé_z__to proces por'o.:')Wnania oszacowanego ryzyka z ckreslonymi
kryteriami w cefu okreslenia znaczénia ryzyka;

POSTEPOWANIU Z RYZYKIEM — rozumie sie przez to wdrazanie srodkow modyfikujacych ryzyko;
ZARZADZANIU RYZYKIEM — rozumie sie przez to dziatania dotyczace kierowania i nadzorowania
organizacjg w odniesieniu do ryzyka;

RYZYKU SZCZATKOWYM — rozumie sig przez to ryzyko pozostajgce po procesie postepowania z
ryzykiem;

AKCEPTOWANIU RYZYKA — rozumie sie przez 1o decyzja, aby zaakceptowac ryzyko;

BEZPIECZENSTWIE INFORMACIH — rozumie sie przez to zachowanie poufnosci, integralnosci i

dostepnosci informacji; dodatkowo moga by¢ brane pod uwage inne wlasciwosci, takie jak
autentycznosé, rozliczalnosé, niezaprzeczalnosé i niezawodnosd;

ZDARZENIU ZWIAZANYM Z BEZPIECZENSTWEM INFORMACI - rozumie sie przez to zdarzenie zwigzane
z bezpieczenstwem informacji, jako okreslonym stanem systemu, usfugi lub sieci, ktéry wskazuje na
mozliwe naruszenie Polityki Bezpieczeristwa Informacii, btad zabezpieczenia lub nieznang dotychczas
sytuacje, ktéra moze by¢ zwigzana z bezpieczenstwem;

INCYDENCIE ZWIAZANYM Z BEZPIECZENSTWEM INFORMACH - rozumie sie przez to pojedyncze
zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczefistwem
informacji, ktére stwarzajg znaczne zalddcenia zadart biznesowych i zagraZajg bezpieczenstwu
informacji;

AKTYWACH — rozumie sie przez to wszystko, co ma wartosé dia organizacji;




12.

13.

i4.

15.

16.

17,

18.

19.

20.

21.

22,

23,

24,

25.

ZAGROZENIACH SYSTEMU — rozumie sie przez to wszystkie niekorzystne czynniki mogace przyczynic sig
w trakcie pracy z danymi osobowym| do wystgpienia incydentu, mogacego mied wpiyw na ich
ujawnienie bad? utrate;

DOSTEPNOSCI  —naleiy przez to rozumied wiadciwo$¢ okreslajaca, ze zasob  systemu
teleinformatycznego jest moiliwy do wykorzystania na zadanie, w okre$lonym czasie, przez podmiot
uprawniony do pracy w systemie teleinformatycznym;

INCYDENCIE BEZPIECZENSTWA TELEINFORMATYCZNEGO —nalezy przez to rozumied takie pojedyncze
zdarzenie lub serie zdarzen, zwigzanych z bezpieczeristwem informacji niejawnych, kidre zagrazajg ich
poufnosci, dostepnosci lub integralnosci;

INFORMATYCZNY M NOSNIKYU DANYCH —nalezy przez to rozumied materiat stuzgcy do zapisywania,
przechowywania i odczytywania danych w postaci cyfrowej;

INTEGRALNOSC!I —nalezy przez to rozumied wlasciwos¢ okredlajacyg, e zasdéb systemu
teleinformatycznego nie zostat zmodyfikowany w sposéh nieuprawniony;

OPROGRAMOWANIU ZEOSLIWYM —nalezy przez to rozumied oprogramowanie, ktdrego celem jest
przeprowadzenie nieuprawnionych lub szkodliwych dziatart w systemie teleinformatycznym;

PODATMOSCI — naleiy przez to rozumied stabo$é zasobu lub zabezpieczenia systemu
teleinformatycznego, ktdra moze zosta¢ wykorzystana przez zagrozenie;

POLACZENIU MIEDZYSYSTEMOWYM —naleiy przez to rozumied techniczne albo organizacyjne
potaczenie dwdch lub wigee] systemdw teleinformatycznych, umozliwiajace ich wspoiprace, a w
szczegolnosci wymiane danych;

POUFNOSCI —nalezy przez to rozumieé W’faSClWDSC ckreslajacg, ze informacja nie jest ujawniana
podmiotom do tego meuprawmonym

PRZEKAZYWANIU INFORMACI —nalezy przez to rozumie¢ zaréwno transmisjg informacji, jak
i przekazywanie informacji ha |nformatycznych nosmkach danych, na ktdrych rostaty utrwalone;

TESTACH BEZPIECZENSTWA —*nalezy przez to ‘rozumieé testy poprawnosci i skutecznosci
funkcjonowania zabezpieczed w systemle te!emformatycznym

ZABEZPIECZENIU —nalezy przéz-to rozumiet . srodkl 0 charakterze fizycznym, technicznym lub
organizacyjnym zmniejszajace ryzyko; -

ZAGROZENIU —naleiy przez to rozumiéé potencja'Inq priyczyne niepozadanego zdarzenia, ktére moze
wywolad szkode w zasobach systemu teleinformatycznego;

ZASOBACH SYSTEMU TELEINFORMATYCZNEGO —halezy przez to rozumiec informacie przetwarzane
w systemie teleinformatycznym, jak réwniez osoby, ustugi, oprogramowanie, dane i sprzet oraz inne
elementy majace wplyw na bezpieczefistwe tych informacij;

PODSTAWA PRAWNA.:
§1

Ustawa o Ochronie Danych Osobowych z dnia 10 Maja 2018 {Dz. U. 2019, poz. 1781),
Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.




2.

OGOLNE WYMOGI BEZPIECZENSTWA:

51

W crasie przetwarzania danych osobowych w ramach systemu obiegu dokumentacii w Centrum

Ksrtafcenia Zawodowego i Ustawicznego nr 1 w Gliwicach informacje wystepujg w postaci:

YV VY VYVY

plikdw lub informacji przechowywanych na dysku twardym komputera,
plikdw lub informacji przechowywanych w pamieci operacyjnej komputera,
plikow lub informacji zapisanych na nosnikach komputerowych,

plikow lub informaciji zapisanych na serwerze lokalnym,

plikéw lub informacji zapisanych na serwerze zewnetrznym,.

82

Bezpieczenstwo przetwarzanych lub przechowywanych informacji zawierajgcych dane osobowe

wymaga:

» zapewnienia ochrony fizycznej i technicznej stanowiska komputerowego przed
nieuprawnionym dostepem,

» zapewnienia ochrony f:zyczne; i technicznej serwera wewnetrznego przed nieuprawnionym
dostepem,

» sporzadzenia umowy gwarantu;qcm odpowuednl poziom bezpieczenstwa danych asobowych
przetwarzanych na serwerze z zewnetrznym dostawcg miejsca serwerowego,

¥ ochrony nosnikdw technlcznych dokumentow wytwarzanych przy pomocy sprzety
komputerowego, w tym: okreslema zasad postepowanta z nimi przed nieuprawnionym
dostepem,

¥ zabezpieczenia przed meupowaznlonym dostepem do danych osobowych znajdujacych sie w
zasobach systemu informatycznego,

> zapewnienia dostepnosci do danych osobowych zna;du;qcych sie na technicznych noénikach
informacji oraz w pamieci systemu informatycznego dla upowaznionych uzytkownikéw,

» zapewnienia mozliwosci kont'i*_olir;'.dostepu do zasohow systemu informatycznego oraz
wykonywanych na nim czynnosci,

» zapewnienia mozliwosci kontroli noénikdw na ktdrych przetwarzano lub przechowywano dane
osohowe.

3. ZAGROZENIA DLA SYSTEMU:

81

Biorgc pod uwage specyfike prac wykonywanych przy pomocy systemu informatycznego,
przeznaczonego do przygotowania dokumentow zawierajgcych dane osobowe, podstawowe
zagrozenia to: utrata poufnoéci, integralnosci i rozliczalnosci dokumentéw zawierajgcych dane

osocbowe;

>

>

poufno$¢ to zapewnienie Ze dane osobowe nie sg udostepniane nieupowaznionym
podmiotom,

integralnoé¢ to zapewnienie, aby wszystkie zmiany wykonywane w systemie informatycznym,
w systemie jego katalogéw oraz poszezegdlnych plikach zawieraigcych dane osobowe byty




skutkiem zaplanowanych dziatan uzytkownikéw systemu. Wiasciwos¢ zapewniajaca, ze dane
hie zostaly zmienione lub zniszczone w sposéb nieautoryzowany,

> rozliczalno$é to wiasciwose zapewhniajaca, ze dziatania podmioctu przetwarzajgcego dane
osobowe mogg by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi.

§2
Zagrozenia w zakresie poufnosci obejmuia:

¥ nieuprawniony dostep do pomieszczenia, w ktorym przetwarzane sg dane osobowe,

¥» ujawnienie haset dostepu do stanowiska komputerowego lub serwera, na ktérym
przetwarzane sg dane osohowe,

> ujawnienie koddw dostepu do systemu obiegu dokumentacji,

» nieuprawnione przeniesienie informacji zawierajacych dane osobowe na inny nosnik,

» utrata nosnika zawierajgcego dane osobowe,

» kleska zywiofowa, w wyniku ktérej utracono poufnosé danych osobowych,

» nieuprawnione wyniesienie danych osobowych zawartych na nosniku elektronicznym.

§3
Zagrozenia w zakresie roziicza!nosci;obejmujai{' :

% brak kontroli nad dokume’ntémi : kaohywanymi na stanowisku komputerowym {ub
serwerowym w zakresie ich koplowanla drukowania:lub usuwania

» wyparcie sie pracy na stanowisku komputerowym Iub serwerowym gdzie przetwarza sie dane
osobowe, ; S

¥ wprowadzenie zmian w tresci: dokumentu zaW|eraJaceg0 ‘dane osohowe,

» btedy oprogramowania lub sprzgtu. -

84
Zagrozenia w zakresie integralnosci obejmuja:

nielegalny dostep do danych osobowych, w tym do stanowiska komputerowego lub serwera,
btedy i pomytki uzytkownikow,

bledy i awarie oprogramowania,

brak mechanizméw uniemozliwiajgcych skanowanie lub zmiane logdéw przez administratora
danych lub administratora systemu informatycznego,

wadliwe dzialanie systemu operacyjnego,

wirus b inne ztoSliwe oprogramowanie

brak w wykorzystywanych aplikacjach mechanizméw zapewniajacych integralnosc danych.

A7 A A

YV V¥V V¥V

§5

Zrédtami zagrozen dla stanowisk komputerowych oraz serwera, gdzie przetwarza sig dane osobowe

moga by¢:

» sity natury — zdarzenia, ktére nie wynikajg z dziatalnosci cztowieka, tzn.:
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uderzenie pioruna,

pozar bedacy konsekwencja ww. uderzenia pioruna,
starzenie sie sprzetuy,

starzenie sie nosnikdw pamieci,

smog, kurz,

katastrofy budowlane,

ulewny deszcz,

huragan,

ekstremalne temperatury, wilgotnosc.
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bledy lub pomytki uzytkownikow lub administratordw,

btedy utrzymania systemu w poufnosci, rozliczalnosci i integralnosci,
zaniedbania uzytkownikow przy przesytaniu, udostepnianiu i kopiowaniu,
zagubienie noénika zawierajgcego dane osobowe,

niewtasciwe zniszczenie nosnika,

nielegalne uzycie oprogramOWania

choroba wainych osob i meuprawmone zastepstwo,

podpalenie obiektu, .

katastrofa budowlana’ bedqca konseRWenqa przypadkowego dzialania cztowieka,
zaki6cenia elektromagnetyczne Jub radiotechniczne,

podtozenie i wybuch bomby Iub tadunku wybuchowego

uzycie broni, , -

zmiany napiecia w siecij }

utrata pradu,

zbieranie sie fadunkdéw eiektrostatycznych

utrata kluczowych pracowmkéw

niedobdr pracownikéw, .

SZPIEgOsStwo,

terroryzm,

defekty oprogramowania,

destrukcia zbiordw i programow impulsem elektromagnetycznym,
kradziez,

wiamanie do systemu,

wytudzanie, fafszowanie dokumentéw,

podszycie sie pod uprawnionego uzytkownika,

podstuch,

uzycie ztosliwego oprogramowania,

wykorzystanie promieniowa ujawniajgcego.

§6

Kazde z wyzej wymienionych zagrozen wynikajacych z dziatalnosci cztowieka moze by¢ ograniczone

poprzez:

»

rygorystyczne przestrzeganie zasad postepowania z danymi oscbowymi,
» fizyczne zabezpieczenie obiektu, w ktérym drziata system,
¥ techniczne zabezpieczenie systemu,




wdrozenie systemu kontroli uzytkownikdw,

brak potgczenia stanowisk komputerowych systemu z siecig internetows,

stosowanie bezpiecznych metod potaczenia z siecig internetowq urzgdzen majgcych dostep do
sysiemu obiegu dokumentacji.

Y ¥ v

§7

Zagrozenia wynikajace z dziatania sit natury moina ograniczy¢ poprzez wiasciwe zabezpieczenie
budynkéw i pomieszczen, w kidrych znajduje sie stanowisko komputerowe oraz serwer, na ktérych
przetwarzane sg dane osobowe.

Potencjalne ataki mogg by¢ wykonywane poprzez: postuch, wytudzenie, falszowanie dokumentdw.

&, STOPIEN WAZONOSCI INFORMACH:

§1

Stopien waiznosci informacji zawieraj'ai&y’ch' dai{e osobowe okresla poziom ochrony oraz zastosowanie
wiasciwych srodkow bezpieczenstwa.. W _Cérit_’ru‘m Ksztafcenia Zawodowego i Ustawicznego nr 1 w
Gliwicach przetwarza sie dane osobbWé"zwaé:_o.réz Wréi_iiwe — merytorycznie zawigzane z zakresem
obowigzkow uzytkownika. : C '

Poniewaz przewazajgca czesé danych' os‘bbowyt_h'Q:ra:z'_infqrrhacji przesytana jest droga elektroniczng
do systemu obiegu dokumentacji, wielko$¢. pd_téhéjéln;ich' sk’dtkéw ujawnienia, czy utraty informacji w
nich zawartych jest stosunkowo duia,_diat_é_go tez q_a]é_iy q‘Sz_a:co'waé poziom utraty poufnosci, jako
wysoki [8 w skali od 1 do 10]. Dotyczy to kai_de_j,-.ka"t'egoir‘i'i:_-"ww. brzetwarzanych zasobdw danych
osobowych. o o

Doktadnoé¢ i kompletnosé realizowanych czynnosci w  zakresie przetwarzanych spraw
administracyjnych sg zapewnione poprzez odpowiednie usytuowanie stanowisk komputerowych, na
ktorych sie przetwarza dane osobowe ({stanowiska jednoosobowe). Wedtug oceny o0s6b
odpowiedzialnych za ochrone danych osobowych wymagania zwigzane z potrzebg zachowania
integralnosci informacji zawierajacych dane osobowe w systemie sg srednie [4-7 w skali od 1-10].
Dotyczy to kazdej kategorii ww. przetwarzanych zasobéw danych osobowych.

Bezpieczenstwo fizyczne i techniczne w zakresie zabezpieczenia serwera wewnglrznego jest
zapewnione poprzez odpowiednie zabezpieczenie fizyczne i programowe oraz odpowiednie
usytuowanie serwera, na ktorym przetwarza sig dane osobowe. Wedtug oceny 0sob odpowiedzialnych
za bezpieczenstwo informacji wymagania zwigzane z potrzebg zachowania integralnosci w systemie 53
niskie [1-3 w skali od 1-10].

Wytwarzane dokumenty zawierajgce dane osobowe s rejestrowane, przechowywane do wgladu, a
nastepnie niszczone lub archiwizowane przez osoby posiadajace stosowne upowaznienie. Mozna
zatem okredli¢ wymagania zwigzane z zachowaniem rozliczalnoéci, jako $rednie [4-6 w skali od 1 do

10].




5.

PODATNOSC SYSTEMU NA ZAGROZENIA;

§1

Podatnos¢ systemu na zagrozenia moze wynikac z:

»

dostepnosci systemu wynikajgcego np. z braku ochrony fizycznej budynku lub znacznej liczby
personelu, majgcego potencjalnie dostep do systemu oraz wiedze jak obslugiwac system,
dostepnosc informaciji znajdujacych sie w sysiemie za posrednictwem polgczer zewnetrznych,
mozliwos¢ celowego wprowadzenia luk w sprzecie i oprogramowaniu lub wprowadzenia
wirusdw komputerowych,

mozliwosc¢ awarii sprzetu lub oprogramowania ze wigledu na uszkodzenia, btedy projektowe
lub umyéing interwencje,

przesytanie informacji przez niezabezpieczone tacza telekomunikacyjne,

dostep do informacji za posrednictwem niezabezpieczonych taczy telekomunikacyjnych.

§2

Podatnos¢ systemu na zagroZenia zostata ograniczona poprzez:

YV v

YV VVVVYVYVYYVYY

ochrone fizyczng i techniczng stanowisk komputerowych,

ochrone fizyczng i techniczng serwera wewnetrznego,

zagwarantowanie odpowied'hiego poziomu bezpieczenstwa fizycznego i technicznego serwera
zewnetrznego poprzez umowe z dostawca,’ '

kontrole dostepu do pomleszczen, gdzie przetwarzane sg dane osobowe,

wydzielenie stref ochronnych,:

ograniczenie liczby personely; majqcego potenqalnle dostep do stanowisk komputerowych
oraz wiedze jak je obstugiwad, ST

zhudowanie stabilnej sieci zasliajacej,

przeglady ckresowe nosmkow '

kontrole zmian konfiguracii,

testowanie oprogramowania,

audyt,

zahezpieczenie haset,

uzycie oprogramowania antywirusowego,

backupy,

zabezpieczenie sieci internetowe;j,

zapewnienie hezpiecznych metod faczenia z siecig internetowa.

§3

W celu oszacowania potencjalnych strat wynikajacych z utraty {ujawnienia) danych osobowych
przetwarzanych na stanowiskach komputerowych wykonano analize ryzyka na  podstawie

przewidywanych zagrozen dla zasobow.




6.

ANALIZA ZAGROZEN | RYZYKA:

81

Analiza zagrozen i ryzyka polega na identyfikacji ryzyka wystapienia niepozgdanego czynnika

(ujawnienia, przechwycenia itd. ) okreslenia jego wielkosci i zidentyfikowania obszaréw wymagajacych

zabezpieczen tak, aby to ryzyko zminimalizowa¢ lub catkowicie zlikwidowac.

£2

Aby przeprowadzi¢ poprawnie analize ryzyka na poczatku nalezy okredlic:

VvV VY

zasoby, ktére bedziemy chronic,

zagrozenia — czynnik, ktéry moze powodowac wystgpienie incydentu,

podatnosé — stabosé zasobow, ktdra moze by¢ wykorzystana przez potencjalne zagrozenie,
skutli — jaki wpltyw bedzie miat zaistniaty incydent na system informatyczny.

§3

Zasobami systemu sy wszystkie elementy stuzgce do przetwarzania, przechowywania tub

przekazywania informacii oraz do zapewhieni‘a :im wiasciwego poziomu bezpieczenstwa, tzn.

YV VVYY

sprzet komputerowy przechowujacy dane dysk twardy, serwer,
pracownicy przetwarzajacy-dane osobowe .

aplikacje, w ktdrych przetwarzane 58 dane osobowe

pomieszczenia, w ktorych pracu;q osoby przetwarzajace dane osohowe,
koszty dodatkowych zabezpleczen oraz odbudowy systemu na incydencie.

54

Zagrozenia systemu to wszystkie niekoriysf'ne czynniki mogace przyczynic sie w trakcie pacy z danymi
osobowymi do wystapienia incydentu, mogacego mie¢ wptyw na ich ujawnienie badz utratg, tzn.:

»

poufnoéé — wiasciwosé polegajaca na tym, ze informacja nie jest dostgpna lub wyjawiana
nieupowaznionym osobom, podmiotom lub procesom tj.: nieuprawniony dostep do
informacji, kradziez, pomyika, sabotaz, itp.,

rozliczalno$¢ — wiasciwoé¢ pozwalajaca na rozliczenie osoby pracujgcej na stanowisku
komputerowym systemu przewarzajgcego dane osobowe w zakresie dostgpu do
pomieszczenia, w ktdérym ono jest zainstalowane oraz rozliczenie czynnosci wykonanych przy
pomocy tego stanowiska komputerowego, w sysiemie katalogéw oraz pojedynczych zbiorach,
integralno$¢ — wiasciwos¢ polegajgca na zapewnieniu doktadnosci i kompletnosci aktywow,
tyj. Atak wirusa, pozar, itp.

§5

Podatno$¢ systemu to siabosci zasobow, ktére mogg by¢ wykorzystane do ujawnienia informacji
niejawnych lub ich utraty. Skutki przetwarzania okreslaja wysokosé strat w systemie informatycznym

po zaistnieniu incydentu.




7. WNIOSKI:

&1

Ww. analiza przeprowadzona dla wszystkich chronionych zasoboéw oraz wszystkich mozliwych
zagrozen data peiny obraz na co zwrdcic szczegding uwage w jednosice, jakie zastosowac dodatkowe
$rodki bezpieczenstwa i pozwala na stworzenie dobrze dziatajacej polityki bezpieczenstwa {regulaminu
ochrony danych) wystepujgcego systemu informatycznego, w ktdrym przetwarzane sg dane osobowe.
Dodatkowo utatwia tez stworzenie stosownej dokumentacji.

§2

W zwigzku z powyiszym na podstawie ww. analizy najwigkszym potencjalnym zagrozeniem
wystepujgcym w Centrum Ksztalcenia Zawodowego i Ustawicznego nr 1 w Gliwicach dla
bezpieczenstwa danych osobowych jest:

¥ nieuprawniony dostep,
¥ kradziez { wlamanie do systemu),
» nieumyslne dzialanie osoby upowainionej.

innymi zagrozeniami sg:

¥ awaria sprzetu,
¥ atak wirusa,
¥ wilamanie do sieci.

W celu zmniejszenia ww. zagrozen szczegdlng uwage nalezy 7wrécic na:

» przetwarzanie danych osobowych tylko przez osoby upowaznione,

¥ zabezpieczenie obiektu i systemu informatycznego w zakresie ochrony antywtamaniowej oraz
przestrzeganie ustalonych zasad w tym zakresie,

» przestrzeganie instrukcji obstugi sprzetu i zasad postugiwania sie nim,

¥ stosowanie nowoczesnych zahezpieczen antywlamaniowych.

Aby skutecznie wyeliminowa¢ ww. zagrozenia nalezy wprowadzi¢ nastepujgce dodatkowe
zabezpieczenia:

¥ przestrzegad zasad korzystania ze sprzetu informatycznego oraz zabezpieczen okreslonych w
Regulaminie Ochrony Danych, ze zwréceniem szczegdlnej uwagi na dostep 0sob postronnych,

¥ przestrzegad rygorystycznie przepiséw w zakresie ochrony danych osobowych,

> przestrzegaé zasad postugiwania sie sprzetem komputerowym (kopiowanie, przesytanie,
udostepnianie)},

» stosowal procedury Regulaminu Ochrony Danych z zakresu Kkorzystania z systemu
informatycznego, w ktdérym przetwarzane sg dane csobowe.




SKALA:

» identyfikacja skutkow utraty zasobow, dla atrybutu poufnosci danych osobowych:
Wartosé Skutki
0 Brak skutkow utraty poufnosci
1-3 Niski skutek utraty poufnodci
4-7 Sredni skutek utraty poufnosci
2-9 Wysoki skutek utraty poufnosci
10 Catkowita utrata poufnosci

» identyfikacja skutkdw utraty zasobdw, dla atrybutu rozliczalnosci danych osobowych:

Wartosc Skutki
0 Utrata dostepnosci nie wystepuje
1-3 Niski skutek utraty rozliczalnosci
4-6 . Sredni skutek utraty rozliczalnosci
7-8 ¢ Wysoki skutek utraty rozliczalnosci
9 ./~ Ekstremalny skutek utraty rozliczalnosci
10 " Absurdalny skutek utraty rozliczalnosci

> identyfikacja skutkow utrafy zasobow, -d]é'at_rybl}tu.iﬁ‘_cegralnoéci danych osobowych:

Skutki

Wartosc
0 “Utrata integralnosci nie wystepuje
1-3 Niski skutek utraty integralnosci
4-7 Sredni skutek utraty integrainosci
3-9 Wysoki skutek utraty integralnosci
i0 Bezwzgledny skutek utraty integralnosci

> identyfikacja podatnosci systemu informatycznego na okreslone zagrozenia:

Wartosc Podatnosc
0 Brak podatnosci
14 Niski poziom
5-7 Sredni poziom
8-9 Wysoki poziom
10 Ekstremalny poziom

Ryzyko = iloczyn wartosci skutkéw i podatnosci zasobow systemu (max. =

100)




¥ skala poziomu ryzyka:

Wariosc Poziom ryzyka
1-20 Niski poziom ryzyka utraty bezpieczenstwa danych osobowych
21-60 Sredni poziom ryzyka utraty bezpieczenstwa danych osobowych
61-80 Wysoki poziom ryzyka utraty bezpieczenstwa danych osobowych
Maksymalny poziom ryzyka utraty bezpieczenstwa danych
81-100
osobowych

Ryzyko ogdlne (Srednio) = 25,9111 / 100

tzn. wystepuje srednie ryzyko utraty bezpieczenstwa danych

osobowych.
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Analiza ryzyka dla ogolnego bezpieczenstwa

informacji

Nazwa podmiotu wprowadzajacego

Centrum Ksztalcenia Zawodowego i Ustawicznego nr 1
w Gliwicach

Data wprowadzenia 15 marca 2023 v

Podpis ADO

§1

llekro¢ w dokumencie jest mowa o:

10.

11.
12.

ANALIZIE RYZYKA — rozumie suq przez to systematyczne wykorzystanie informacji do zidentyfikowania
zrédet | oszacowania ryzyka;

SZACOWANIU RYZYKA — rozumié é'iQ' bfzez to p'roces oceny i analizy ryzyka;

OCENIE RYZYKA - rozumie, sse; przez to pmces poréwnanla oszacowanego ryzyka z okreslonymi
kryteriami w celu okreslenia znaczema ryzyka

POSTEPOWANIU Z RYZYKIEM — rozum|e Sie przez to wdrazan:e srodkow modyfikujgcych ryzyko;

ZARZADZANIU RYZYKIEM -~ rozumne sre przez to dzna{ama ‘dotyczace kierowania i nadzorowania
organizacjg w odniesieniu do ryzyka '

RYZYKU SZCZATKOWYM - rozumle sie przez to ryzyko pozostajgce po procesie postepowania z
ryzykiem;

AKCEPTOWANIU RYZYKA — rozumie sie przez to decyzja, aby zaakceptowad ryzyko,;

BEZPIECZENSTWIE INFORMACH ~ rozumie sie przez to zachowanie poufnosc, integrainosci i
dostepnosci informacji; dodatkowo moga by¢ brane pod uwage inne wihasciwosci, takie jak
autentycznosc, rozliczalnosc, niezaprzeczalnosé i niezawodnose;

ZDARZENIU ZWIAZANYM Z BEZPIECZENSTWEM INFORMACI — rozumie sig przez to zdarzenie zwigzane
z bezpieczenstwem informacii, jako ckreslonym stanem systemu, ustugi lub sieci, ktéry wskazuje na
mozliwe naruszenie Polityki Bezpieczenstwa Informacji, bigd zabezpieczenia lub nieznang dotychczas
sytuacje, ktéra moze by¢ zwigzana z bezpieczenstwem;

INCYDENCIE ZWIAZANYM Z BEZPIECZENSTWEM INFORMACI — rozumie sie przer to pojedyncze
zdarzenie fub seria niepoZadanych lub niespodziewanych zdarzen zwigzanych z bezpieczeristwem
informacji, ktére stwarzajg znaczne zaktdcenia zadan biznesowych i zagrazajg bezpieczenstwu
informacji;

AKTYWACH — rozumie sie przez to wszystko, co ma wartosé dia organizacj;

ZAGROZENIACH SYSTEMU — rozumie sie przez to wszystkie niekorzystne czynniki mogace przyczynic sie
w trakcie pracy z danymi do wystapienia incydentu, mogacego mieé wptyw na ich ujawnienie hadz
utrate;




13. DOSTEPNOSCI —nalezy przez 1o rozumied  whasciwos¢  okreslajacy, Ze  zasob  systemu
teleinformatycznego jest mozliwy do wykorzystania na zagdanie, w okreslonym czasie, przez pedmiot
uprawniony do pracy w systemie teleinformatycznym,;

14. INCYDENCIE BEZPIECZENSTWA TELEINFORMATYCZNEGO —nalezy przez to rozumiec takie pojedyncze
zdarzenie lub serie zdarzen, zwigzanych z bezpieczeristwem informacji niejawnych, kidre zagrazajg ich
poufnosci, dostepnosci lub integralnosci;

15, INFORMATYCZNYM NOSNIKU DANYCH —nalezy przez to rozumied materiat sfuzacy do zapisywania,
przechowywania i odczytywania danych w postaci cyfrowej;

16. INTEGRALNOSCI —nalezy przez to rozumieé wiasciwosé okredlajaca, ze zasob systemu
teleinformatycznego nie zostat zmodyfikowany w sposéb nieuprawniony;

17. OPROGRAMOWANIU ZEOSLIWYM ~naleiy przez to rozumieé oprogramowanie, kidrego celem jest
przeprowadzenie nieuprawnionych lub szkodliwych dziatai w systemie teleinformatycznym;

18. PODATNOSCI — nalezy przez to rozumieé stabodd zasobu lub  zabezpieczenia systemu
teleinformatycznego, ktdra moze zosta¢ wykorzystana przez zagrozenie;

19. POLACZENIU MIEDZYSYSTEMOWYM —nalezy przez to rozumie¢ techniczne aibo organizacyjne
potaczenie dwdch lub wiecej systemdw teleinfarmatycznych, umozliwiajace ich wspdtprace, a w
szczegolnodci wymiang danych;

20. POUENOSCI —nalezy przez to rozumieé¢ whasciwosé okreslajacg, ze informacja nie jest ujawniana
podmiotom do tego nieuprawnionym;

21. PRZEKAZYWANIU INFORMACI! -.-_na:ézy_ przez to rozumieé zaréwno transmisje informacji, jak
i przekazywanie informacji na informatyczoych noénikach danych, na ktorych zostaty utrwalone;

22. TESTACH BEZPIECZEI‘]STWA r—"nal'ezy "przez ta - rozumie¢ testy poprawnosci i skutecznosc
funkcjonowania zabezpleczen W systemle telemforrnatycznym

23, ZABEZPIECZENIU —naleiy przez to; rozum:ec srodkl 0 charakterze fizycznym, technicznym lub
organizacyjnym zmnigjszajgce ryzyka

24. ZAGROZENIU —nalezy przez to rozumiec. potenqa!nq przyczyne niepozgdanego zdarzenia, ktdre moze
wywotad szkode w zasobach systemu _teleinformatycznegq

25. ZASOBACH SYSTEMU TELEINFORMATYCZNEGO —nalezy przez '{b rozumieé¢ informacje przetwarzane
w systemie teleinformatycznym, jak jrc’;wnie'z ‘osoby, us{fugi, oprogramowanie, dane i sprzet oraz inne
elementy majace wplyw na bezpieczenstwo tych informacji;

1. PODSTAWA PRAWNA:
81

a} Ustawa o Ochronie Danych Osobowych z dnia 10 Maja 2018 1.

b) Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

¢} Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019 r. w sprawie
wykazu rodzajow operacji przetwarzania danych osobowych wymagajgcych oceny skutkow
przetwarzania dla ich ochrony (M.P. 2019 poz. 666)

2. OGOLNE WYMOGI BEZPIECZENSTWA:

51

W czasie przetwarzania danych osobowych oraz ogdinych informacji, wystepujg one w postaci:




plikdw lub informaciji przechowywanych na dysku twardym komputera,
plikéw lub informacii przechowywanych w pamieci operacyjnej komputera,
plikéw lub informacii zapisanych na nosnikach komputerowych,

wersji roboczych lub gotowych dokumentow wydrukowanych na papierze.

YV VW

§2
Bezpieczenstwo przetwarzanych lub przechowywanych informacji wymaga:

¥» zapewnienia ochrony fizycznej stanowiska komputerowego przed nieuprawnionym dostgpem,

> ochrony nosnikéw technicznych i wydrukdw dokumentdw wytwarzanych przy pomocy sprzetu
komputerowego, w tym okreslenia zasad postepowania z nimi przed nieuprawnijonym
dostepem,

» zabezpieczenia przed nieupowaznionym dostepem do danych znajdujgcych sie w zasobach
systemu informatycznego,

¥ zapewnienia dostepnoséci do danych znajdujacych sie na technicznych nosnikach informacji
oraz w pamieci systemu informatycznego dla upowaznionych uiytkownikow,

¥ zapewnienia mozliwoséci kontroli dostepu do zasobdw systemu informatycznego oraz
wykonywanych na nim czynnosc,

» rapewnienia mozliwosci kontroli nosnikéw na ktorych przetwarzano {ub przechowywano
dane.

3. ZAGROZENIADLASYSTEMU: - '
SRS SN ) |

Biorac pod uwage specyfike pré‘c"'-. wykony'wanych p’rzy' ‘pomocy systemu informatycznego,
przeznaczonego do przygotowania dokumentdw zawierajacych informacje, podstawowe zagrozenia
to: utrata poufnosci, integralnosci i rozliczainoéci dokumentéw:

¥ poufnosc to zapewnienie ze dane nie sg udostepniane nieupowaznionym podmiotom,

> integralnosdé to zapewnienie, aby wszystkie zmiany wykonywane w systemie informatycznym,
w systemie jego katalogow oraz poszczegdlnych plikach zawierajgcych dane byly skutkiem
zaplanowanych dziatani uzytkownikéw systemu. Wiasciwosc zapewniajaca, ze dane nie zostaty
zmienione lub zniszczone w sposob nieautoryzowany,

> rozliczalno$c to whasciwosc zapewniajgca, ze dzialania podmiotu przetwarzajgcego dane mogg
by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi.

§2
Zagrozenia w zakresie poufnosci chejmuja:

» nieuprawniony dostep do pomieszczenia, w ktérym przetwarzane sg informacje,

¥» ujawnienie hasel dostepu do stanowiska komputerowego, na ktorym przetwarzane s3
informacje,

ujawnienie kodow dostepu do systemdw,

nieuprawnione przeniesienie informacji na inny nosnik,

utrata nosnika zewnetrznego,

kleska zywiotowa, w wyniku ktdrej utracono poufnosc,

Y VY Y




¥ npieuprawnione wyniesienie informacji zawartych na noéniku elektronicznym fub w formie
papierowe;j.

§3
Zagrozenia w zakresie rozliczalnodci obejmuja:

¥ brak kontroli nad dokumentami wykonywanymi na stanowisku komputerowym w zakresie ich
kopiowania i drukowania,

¥ wyparcie sie pracy na stanowisku komputerowych, gdzie przetwarza sig dane,

» wprowadzenie zmian w tresci dokumentu, zawierajacego dane,

¥ bledy oprogramowania lub sprzetu,

84
Zagrozenia w zakresie integralnosci obejmuja:

» nielegalny dostep do danych, w tym do stanowiska komputerowego,

>  btedy i pomylki,

¥ brak mechanizmow umemozhw:ajqcych skanowanie lub zmiane logéw przez administratora
lub innego uzytkownika, :

wadliwe dziatanie systemu operacy}nego

Wwirus,
brak w wykorzystywanych aplakaqach mechanazmow zapewniajacych integraino$¢ danych.

A A

85
Zrédtami zagrozen dla stanowisk komputel"_o:\z\}ych, gdzig;przétwé'r‘za}sie dane moga by¢:

% sity natury — zdarzenia, ktore nié_wynikaja 7 dziatalnodci cztowieka, tzn.:

Cd

uderzenie pioruna,
pozar bedacy konsekwencjg ww. uderzenia pioruna,
starzenie sie sprzetu,
starzenie sig nosnikdw pamieci,
smog, kurz,
“katastrofy budowlane,
ulewny deszcz,
huragan,
ekstremalne temperatury, wilgotnos¢,
epidemia.

2.
0’

N
o

&,
o

4

o
@

33

%

9,
’0

-

e
‘0

»,

33

2

B

SRS

s,
S

> Judzie — mogg to by¢ pracownicy lub osoby z zewnatrz, ktérzy dziatajg w sposéb celowy lub
przypadkowy; zagrozenia te to przede wszystkim:

-
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btedy lub pomytki uzytkownikow tub administratorow,

btedy utrzymania systemu w poufnosci, rozliczalnosci i integrainosci,
zanhiedbania uzytkownikow przy przesytaniu, udostepnianiu i kopiowaniu,
zagubienie nosnika zawierajgcego dane,
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niewtasciwe zniszczenie nosnika,

nielegaine uzycie oprogramowania,

choroba waznych oséb i nieuprawnione zastgpstwo,
podpalenie obiekiu,

katastrofa budowlana bedaca konsekwencja przypadkowego dziatania cztowieka,
zaktdcenia elektromagnetyczne lub radiotechniczne,
podtozenie i wybuch bomby lub tadunku wybuchowego,
uzycie broni,

zmiany napiecia w sieci,

utrata pradu,

zbieranie sie tadunkdw elektrostatycznych,

utrata kluczowych pracownikow,

niedobdr pracownikow,

szpiegostwo,

terroryzm,

defekty oprogramowania,

destrukcja zbiorow I programow impulsem elektromagnetycznym,
kradziez,

wiamanie do systemu,

wytudzanie, fatszowanie dokumentow,

podszycie sie pod uprawmonego uzytkownlka

podstuch, .

uzycie ziosliwego oprogramowa nla

wykorzystanie promaemowa UJawmajacego
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Kazde z wyZe] wymienionych zagrozen W\i/"ﬁii'(ajacﬁch z dziatalnosci cztowieka moze byé ograniczone
poprzez: e S

rygorystyczne przestrzeganie zasad postepowania z informacjami,
fizyczne zabezpieczenie obiektu; w ktdrym dziata system,

wdrozenie systemu kontroli uzytkownikow,

brak potgczenia stanowisk komputerowych systemu z siecig internetows.

YV VY

§7

Zagrozenia wynikajace z dziatania sit natury moina ograniczy¢ poprzez wilasciwe zabezpieczenie
budynkdw i pomieszczen, w ktdrych znajduje sie stanowisko komputerowe, na ktdrym przetwarzane
sg dane.

Potencjalne ataki mogg by¢ wykonywane poprzez: postuch, wyludzenie, fatszowanie dokumentéw.




4, STOPIEN WAZONOSCI INFORMACH:

§1

Stopiet wainodci informacji okresla poziom ochrony oraz zastosowanie wiasciwych Srodkow
hezpieczenstwa.

Poniewa? przewazajgca czes$¢ danych osobowych oraz informacji przesytana jest droga elektroniczng,
wielko$é potencjalnych skutkéw ujawnienia, czy uiraty informacji w nich zawartych jest stosunkowo
duza, diatego tez nalezy oszacowad poziom utraty poufnosci, jako $redni [6 w skali od 1 do 10]. Dotyczy
to kazdej kategorii ww. przetwarzanych zasobow.

Doktadnos¢ i kompletnosé realizowanych czynnosci w  zakresie przetwarzanych spraw
administracyjnych sg zapewnione poprzez odpowiednie usytuowanie stanowisk komputerowych, na
ktérych sie przetwarza dane (stanowiska jednoosobowe). Wediug oceny os6b odpowiedziainych za
ochrone danych osobowych wymagania zwigzane z potrzebg zachowania integralnosci informacji
zawierajacych dane w systemie sg $rednie [4 w skali od 1-10]. Dotyczy to kazdej kategorii ww.
przetwarzanych zasobow,

Wytwarzane dokumenty zawierajace dar_ie 53 rejestrowane, przechowywane do wgladu, a nastgpnie
niszczone lub archiwizowane przez 0soby posia-d-ajqce-stosowne upowaznienie. Moina zatem ckresli¢
wymagania zwigzane z zachowaniem rozliczalnosci, jako niskie (2 w skali od 1 do 10].

5. PODATNOSC SYSTEMU NA ZAGROZENIA:

Podatnosé systemu na zagrozenia moze wynikaé z:

% dostepnosci systemu wynikajgcego np. z braku ochrony fizycznej budynku lub znacznej liczby
personelu, majgcego potencjalnie dostep do systemu oraz wiedze jak obstugiwac system,

» dostepnosc informacji znajdujacych sie w systemie za posrednictwem potaczert zewnetrznych,

> mozliwoé¢ celowego wprowadzenia luk w sprzecie i oprogramowaniu lub wprowadzenia
wiruséw komputerowych,

» mozliwoé¢ awarii sprzetu lub oprogramowania ze wzgledu na uszkodzenia, btedy projektowe
b umysing interwencie,

» przesytanie informacji przez niezabezpieczone iacza telekomunikacyjne.

§2
Podatnosé systemu na zagrozenia zostata ograniczona poprzez:

ochrone fizyczng stanowisk komputerowych,
kontrole dostepu do pomieszczen, gdzie przetwarzane sg dane,

wydzielenie stref ochronnych,
ograniczenie liczby personelu, majacego potencjalnie dostep do stanowisk komputerowych

oraz wiedze jak je obstugiwac,

YV VYY




zbudowanie stabilnej sieci zasilajgce),
przeglady okresowe nosnikéw,

kontrole zmian konfiguracji,

testowanie oprogramowania,

audyt,

zabezpieczenie haset,

uzycie oprogramowania antywirusowego,
backupy.

VYV VYYVYVYYVY

g3

W celu oszacowania potencjalnych strat wynikajacych z utraty {ujawnienia) danych przetwarzanych na
stanowiskach komputerowych wykonano analize ryzyka na podstawie przewidywanych zagroien dia
zasobow.

6. ANALIZA ZAGROZEN 1 RYZYKA:

§1

Analiza zagroZert i ryzyka polega na 'iden:tyfikacji ryzyka wystgpienia niepoigdanego czynnika
(ujawnienia, przechwycenia itd. ) okreslenia jego wielkosci i zidentyfikowania obszaréw wymagajacych
zabezpieczen tak, aby to ryzyko zminimalizowa¢ lub catkowicie zlikwidowac.

' §2 :-.

Aby przeprowadzié¢ poprawnie analize r'y_zyk_a.na poczatku nalezy okredlié:

zasoby, ktore bedziemy chroni¢, .-

zagrozenia — czynnik, ktéry moze powodowaé wystgpienie incydentu,

podatnosc ~ stabos¢ zasobow, ktdra moze byé wykorzystana przez potencjalne zagrozenie,
skutki — jaki wplyw bedzie miat zaistnialy incydent na system informatyczny.

YV VY

§3

Zasobami systemu sg wszystkie elementy stuigce do przetwarzania, przechowywania lub
przekazywania informacji oraz do zapewnienia im wiasciwego poziomu bezpieczeistwa, tzn.

sprzet komputerowy przechowujgcy dane — dysk twardy,

pracownicy przetwarzajgcy dane,

aplikacje, w ktdrych przetwarzane sg dane,

pomieszczenia, w ktdrych pracujg osoby przetwarzajace dane,

koszty dodatkowych zabezpieczen oraz odbudowy systemu po incydencie.

YV VVY

§4




Zagrozenia systemu to wszystkie niekorzystne czynniki mogace przyczynic sig w trakcie pacy z danymi
do wystapienia incydentu, mogacego mie¢ wplyw na ich ujawnienie badz utratg, tzn.:

» poufnoéé — whasciwoéé polegajaca na tym, ze informacja nie jest dostgpna lub wyjawiana
nieupowaznionym osobom, podmiotom lub procesom tj.. nieuprawniony dosigp do
informacji, kradziez, pomytka, sabotaz, itp.,

» rozliczalnoéé — wihasciwoé¢ pozwalajgca na rozliczenie osoby pracujacej na stanowisku
komputerowym systemu przewarzajacego dane w zakresie dostepu do pomieszczenia, w
kidrym ono jest zainstalowane oraz rozliczenie czynnosci wykonanych przy pomocy tego
stanowiska komputerowego, w systemie katalogéw oraz pojedynczych zbiorach,

> integralnoé¢ — wiasciwos$¢ polegajgca na zapewnieniu dokiadnosci i kompletnosei aktywow,
tyj. Atak wirusa, pozar, itp.

§5

Podatnosé systemu to stabosci zasobdw, kidre moga by¢ wykorzystane do ujawnienia informacii
niejawnych lub ich utraty. Skutki przetwarzama okreslajg wysokos¢ sirat w systemie informatycznym
po zaistnieniu incydentu.

7. WNIOSKi: B

Ww. analiza przeprowadzona dia Wszystksch chromonych -zasobdw oraz wszystkich mozliwych
zagrozeh dafa petny obraz na co zwrouc szczegotnq uwage w placowce jakie zastosowa¢ dodatkowe
$rodki bezpieczenstwa i pozwala na stworzeme dobrze dzua’tajqcej polityki bezpieczeristwa (regulaminu
ochrony danych} wystepujgcego systemu mformatycznego w ktdrym przetwarzane sg dane.
Dodatkowo ufatwia tez stworzenie stosowhej dokumentacii.

82

W zwigzku z powyiszym na podstawie ww. analizy najwigkszym potencjalnym zagrozeniem
wystepujgcym w Centrum Ksztafcenia Zawodowego i Ustawicznego nr 1 w Gliwicach dia
bezpieczenstwa informacj jest:

¥ nieuprawniony dostep,
% kradziez ( wiamanie do systemu).

Innymi zagrozeniami sg:

» awaria sprzetu,
¥ atak wirusa,
3 pozar obiektu w ktérym znajduje sig Centrum Ksztalcenia Zawodowego i Ustawicznego nr 1w

Gliwicach.




W celu zmniejszenia ww. zagrozen szczegdlng uwage nalezy zwrocic na:

¥ przetwarzanie danych tylko przez osoby upowaznione,
» zabezpieczenie obiektu i systemu informatycznego w zakresie ochrony antywtamaniowej oraz
przestrzeganie ustalonych zasad w tym zakresie,
» przestrzeganie instrukcji obstugi sprzetu i zasad postugiwania sie nim,
¥ stosowanie nowoczesnych zabezpieczed antywlamaniowych.
Aby skutecznie wyefiminowaé ww. zagrozenia nalezy wprowadzi¢ nastepujgce dodatkowe

zabezpieczenia:

» przestrzega¢ zasad -korzystania ze sprzetu informatycznego okreslonych w Regulaminie
Ochrony Danych, ze zwrdceniem szczegoélnej uwagi na dostep oséb postronnych,

¥ przestrzegad rygorystycznie przepisdw w zakresie ochrony danych osobowych,

¥ przestrzegaé zasad postugiwania sie sprzetem komputerowym (kopiowanie, przesyfanie,

udostepnianie),
» stosowad procedury Regulaminu Ochrony Danych korzystania z systemu informatycznego, w

ktdrym przetwarzane s3 dane.

SKALA:

» identyfikacja skutkow utraty'zasob.():w, dla atrybutu poufnosci danych:

Wartos¢ T " Skutki
0 .. " Brak skutkéw utraty poufnosci
1-3 © D0 Niski skutek utraty poufnosci
4-7 i . " Sredniskutek utraty poufnosci
8-9 o Wysoki'skutek utraty poufnosci
10 FRE - Cafkowita utrata poufnosci

¥ identyfikacja skutkéw utraty zasobow, dla atrybutu rozliczalnosci danych:

Wartosc Skutki
0 ttrata dostepnosci nie wystepuje
1-3 Niski skutek utraty rozliczalnosci
4-6 Sredni skutek utraty rozliczalnoéci
7-8 Wysoki skutek utraty rozliczalnosci
9 Ekstremalny skutek utraty rozliczalnosci
10 Absurdalny skutek utraty rozliczalnosci

¥ identyfikacja skutkdw utraty zasobdw, dla atrybutu integrainosci danych:

Wartosd Skutki
0 Utrata integralnosci nie wystepuje
1-3 Niski skutek utraty integralnosci




4-7 Sredni skutek utraty integralnosci
8-9 : Wysoki skutek utraty infegralnosci
10 Bezwzgledny skutek utraty integralnodci

¥ identyfikacja podatnosci systemu informatycznego na okresione zagrozenia:

Wartosé Podatnost
0 Brak podatnosci
1-4 Niski poziom
5-7 Sredni poziom
8-9 Wysoki poziom
10 Ekstremalny poziom

Ryzyko = iloczyn wartosci skutkow i podatnosci zasobow systemu (max.
100)

¥ skala poziomu ryzyka:

Wartos¢ L i L7 Poziom ryzyka

1-20 7 Niskipoziom ryzyka utraty bezpieczedstwa danych
21-60 . Sredni poziom ryzyka utraty bezpieczefstwa danych
61-80 " Wysoki poziom ryzyKa utraty bezpieczenstwa danych
81-100 Maksymalny poziom ryzyka utraty bezpieczenstwa danych

Ryzyko ogdlne (niskie) = 19,8333 / 100

tzn. wystepuje niskie ryzyko utraty bezpieczenstwa informaciji.
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