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- Podsumowanie realizacji audytu

Nazwa jednostki audytowanej: Centrum Ksztafcenia Zawodowego i Ustawicznego nr 1 w Gliwicach
Data przeprowadzenia audytu: 19 paZdziernik 2022 r.
Audytorzy: Aleksandra Cnota - Mikotajec — Inspektor Ochrony Danych

Wstep

Niniefszy audyt bezpieczenstwa informacji przeprowadzony zostat w celu weryfikacji, czy ochrona danych
osebowych w jednostce spetnia wymaogi okreslone w przepisach o ochronie danych osobowych.

"~ Cel zadénia audytowego

Celem badania audytowego byfo ustaienié czy w. jednostce dane osobowe sg prawidfowo przetwarzane i
chronione. Gfdwnym przedmiotem badqhia byfé'ustafeme, czy wdrozone i opracowane dokumenty i procedury
zwigzane z ochrong danych osobowyc_h ;Sq'j' q!%tualhé i stosowane w praktyce przez osoby upowaznione oraz
ocena, czy stosowane rozwigzania zapewnigjq p‘_rZe‘twarzanie danych osobowych zgodnie z obowigzujgcymi
przepisami prawa, ze szczegolnym uwzg;’édnféniem ochmny'pr‘qw i wolnosci os6b, ktorych dane osobowe sg
przetwarzane. S S AR -

Niniefszy raport skupia sie na ochronie ‘danych osobowych od strony formalno-prawnej oraz na ocenie
rozwigzan technicznych i organizacyjnych stosowanych. do  ochrény danych przetwarzanych w formie
papierowej i elektronicznej. B '

. Podstawa prawna audytu

Niniejszy audyt zostat przeprowadzony w siedzibie Centrum Ksztafcenia Zawodoweqgo | Ustawicznego nr 1 w
Gliwicach, ul. Kozielska 1, 44-100 Gliwice

Za podstawe przeprowadzenia audytu uznaje sie Rozporzqdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
oschowych | w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE oraz
Ustawe o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U. 2019 poz. 1781)

Zastosowana metodologia .
Audyt zostat przeprowadzony z wykorzystaniem nastepujgeych metod:

e Zebranie informacji z przygotowanej ankiety audytowej,

e Wywiad z pracownikami oraz administratorem danych osobowych,
o Analiza udostepnionej dokumentacji,

e Audyt wizyjny siedziby podmiotu.




Analiza polityk bezpieczenstwa oraz procedur dotyczacych bezpleczenstwa
przetwarzania danych osobowych

Obszar audytowany: Sprawdzenie, czy wprowodzona dokumentacja jest aktualna wzgledem stanu
faktycznego.
Stan faktyczny: W jednostce zostaty wprowadzone dokumenty takie jak:
e regulamin ochrony danych,
e zafgcznik do regulaminu,
e refestr czynnosci,
e rejestr kategorii czynnosci,
e refestr naruszen,
e instrukcja postepowania w sytuacji wystgpienia naruszenia,
e regularmin moniforingu wizyjnego,
e oceny skutkow dotyczgce:
o monitoringu wizyfnego,
o systemu informacji oSwiatowej,
e rejestr udostepnien danych osobowych,
e instrukcja szyfrowania plikow.
Wszystkie dokumenty prowadzone sq poprawtie, w sposob zgodny z przepisami. 5q one rowniez aktualne
wzgledem stanu faktycznego. W przypadku konfecznos’ci naniesienia zmian na dokumentacfe zostata
wyznaczona osoba odpowiedzialna za ich oktuair’zdcje. ‘Osobgq tq jest Inspektor Ochrony Danych.
Rekomendacja: Zaleca sie podtrzymanie zasad stosowanych do tej pory.

Analiza stanu upowaznien do przetwarzania danych osocbowych

Obszar audytowany: Sprawdzenie stanu upowaznieri do prétwarZGnl'a danych osobowych

Stan faktyczny: Do przetwarzania danych osobowych zgodnie 7 ustawg mogq by¢ dopuszczone wytgcznie
osoby posiadajgce upowaznienie wydane przez Administratora Danych. W trakcie dziofari audyiorskich
stwierdzono, iz wszystkie osoby majgce dostep do danych osobowych na terenie podmiotu posiadajg stosowne
upowaznienia. Zatrudnienie nowych pracownikéw zgtaszane jest Inspektorowi Ochrony Danych, ktcry
przygotowuje w dniu zatrudnienia upowaznienie. Te z kolei przekazywane jest Administratorowi, ktory w
momencie podpisywania umowy z pracownikiem upowaznia go do przetwarzania donych osobowych.
Rekomendacja: Zaleca sie podtrzymanie aktualnie panujgeych zasad i zglaszanie koniecznosci przygotowania
dokumentdw niezbednych przy zatrudnieniu Inspektorowi Ochrony Danych.

Analiza regulacji zwiazanych z monitoringiem wizyjnym

Obszar audytowany: Weryfikacja zgodnosci wprowadzonego monitoringu wizyjnego wzgledem wymogow
prawnych oraz sprawdzenie wprowadzonych dokumentow.
Stan faktyczny: Jednostka zostata zabezpieczona systemem kamer, ktory umoZliwia rejestracje obrazu.
Monitoring nie umozliwia rejestracji fonii. System monitoringu obejmuje:

e teren zewnetrzny placowki i bramy wjazdowe

o wewngtrz wejscie gtdwne oraz ciggi komunikacyjne wewnqtrz budynkow




Do nagran dostep posiadajg wylgeznie osoby upowaznione. W fednosice wprowadzone requlamin menitoringu
wizyjnego, ktory na dzier przeprowadzania dziatan audytorskich jest aktualny wzgledem przepisow oraz stanu
faktycznego. Administrator wprowadzit réwniez odpowiednie oswiadczenie o wprowadzeniu monitoringu, a
wszyscy zatrudnieni pracownicy podpisali oSwiadczenia, z ktdrych tresci wynika, iz zostali oni poinformowani
o tym fakcie. Obowigzek informacyjny, ktérego spefnienie jest istotne w przypadku stosowania monitoringu
wizyfnego spetniany jest w zrozumiatej formie i zgodnie z literg prawa poprzez zamieszczenie kiauzuli
informacyjnej m.in. na stronie internetowej oraz na wejsciach do jednostki. Kazda osoba wchodzgea na teren
jednostki jest informowana o stosowaniu monitoringu wizyjnego przez tabliczki z napisem ,obiekt
monitorowany”.

Rekomendacja: Zaleca sie podtrzymanie aktualnego stanu oraz informowanie 10D o zachodzqcych zmianach
w systemie monitoringu wizyinego.

- Analiza zapewnienia aktualnosci systemow operacyjnych

Obszar audytowany: Sprawdzenie aktualnosci systemdw operacyjnych stosowanych na stacjach roboczych w
Jjednostce

Stan faktyczny: W toku dziafan audytorskich ustalono, Ze jednostka posiada wylgcznie system Windows.
Aktualizowany jest on kazdorazowo, gdy dostepna jest aktualizacja.

W jednostce funkcjonuje system Windows 10.

Rekomendacja: Zaleca sie utrzymywanie aktualme panu;qcych zasad.

i Anahza zaplsow zwaqzanych z bezpleczenstwem informacji na stronie
_ mternetowej

Obszar audytowany: Sprawdzenie spefnienia ObOWquku fﬁfo‘rmatyjnégo na stronie internetowej jednostki oraz
sprawdzenie wprowadzenia zapiséw zwigzanych z przetwarzaniem plikéw cookies,

Stan faktyczny: Jednostka posiada wilasng  strone ihfémetowq znajdujgcq  sie  pod adresem
http:/ /www.ckziu.gliwice.pl. Obowigzek informacyjny znajduje sie w zaktadce ,RODO”, spetniany jest
zgodnie z przepisami i w zrozumiatej formie. Na stronie internetowej jest wyswietlany pasek informujqcy
uzytkownika, ze strona przetwarza pliki cookies dla réznych celdw. Polityka prywatnosci wraz z informacjami
dotyczgcymi przetwarzania ciasteczek zostata przygotowana. Strona nie jest zabezpieczona certyfikatem SSL.
Rekomendacja: Zaleca sie wykupienie certyfikatu S5 aby zabezpieczyc strone.

.~ Analiza wzoréw drukow udostepnionych na stronie internetowej

Obszar audytowany: Sprawdzenie, czy wzory drukow udostepnionych na stronie internetowej jednostki
zawierajq tresci wymaganych zgod i klauzule informacying

Stan faktyczny: Na stronie internetowej jednostki udostepniono druki do pobrania.

Nie wszystkie dokumenty zawierajq niezbedne klauzule informacyjne.

Rekomendacja: Zaleca sie uzupeinienie klauzul na dostepnych do pobrania dokumentach.




Analiza naruszen przepiséw o ochronie danych osobowych

Obszar audytowany: Sprawdzenie, czy w audytowanej jednostce odnotowano nharuszenia przepiséw o ochronie
danych osobowych '

Stan faktyczny: W trakcie dziatan audytorskich przeprowadzono wywiad z pracownikami oraz administratorem
danych osobowych. Zgodnie z ich ustnymi oswiadczeniomi w jednostce nie doszfo do Zadnego naruszenia
przepiséw o ochronie danych osobowych, ktory wymagatby przeprowadzenia postepowania wyjasniajgeego i
sporzgdzenia protokotu wewnetrznego z naruszenid.

Rekomendacja: Zaleca sie systematycznie przypominaé pracownikom o koniecznosci zglaszania  do
administratora danych lub inspektora ochrony danych kazdego przypadku naruszenia przepiséw o ochronie
danych osobowych.

Przeprowadzenie wizji lokalnej wraz z weryfikacja wprowadzenia zalecen z
poprzedmch audytow bezpieczenstwa informacii -

Obszar audytowany: Sprawdzenie obszardw przetwarzania danych osobowych pod kqtem przestrzegania
przepiséw, procedur i zasad zwigzanych z bezpieczeristwem informacji

Stan faktyczny: Dostep do budynkow ogramczony jE‘St poprzez stosowanie zamykanych drzwi i okien. Dostep
do pomieszczen ograniczony jest poprzez stosowame zamykanych drzwi. W trakcie dziafan audytorskich nie
stwierdzono otwartych pomieszczen pozostaw:onych bez opieki pracownika. Zasady czystego biurko oraz
czystego ekranu sq stosowane przez praco kaow Wzorowo

Rekomendacja: Brak zaleceri w tym zakresie.
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